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Contratar un sistema comercial de vigilancia que contemple la grabacion en video supone,
por regla general, un desembolso de dinero elevado, bien por el precio de la maquinaria 'y la
instalaciéon, bien porque la empresa instaladora soélo trabaja mediante contratos de
mantenimiento que valen mas de lo debido. Si bien ese tipo de sistemas comerciales
pueden ser imprescindibles en entornos concretos, son muchas las ocasiones en las que
contratar el servicio, aln siendo necesario, escapa por completo al presupuesto disponible.
Vamos a estudiar en este articulo como crear un sistema de video-vigilancia adaptable a

casi cualquier presupuesto.

Preliminares

Instalaremos nuestro sistema de vigilancia en un piso con una superficie de ochenta metros
cuadrados con un aspecto en plano similar a este:
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Camara Eritrada

Nos interesa tener vigilado el paso por un lugar concreto del pasillo de entrada a la vivienda,
asi que dispondremos una instalacion basada en una camara que abarque toda esa zona.
Para nuestros propdsitos, es necesario tener a nuestra disposicion una webcam y un
ordenador PC. Este articulo se ha escrito haciendo las pruebas con el siguiente
equipamiento:

Céamara webcam Logitech Quickcam Zoom, que llega a grabar a una velocidad de 30 fps,
a una resolucion de 640 por 480 pixeles. Se conecta al PC mediante el interfaz USB y se

puede conseguir de segunda mano por menos de treinta euros .

PC Pentium Il 1.100 Mhz. con 512 MB de memoria RAM, un disco duro de 70 GB y una
tarjeta grafica SiS con 64 MB de RAM integrada en la placa base.

Monitor VGA CRT de 15 pulgadas.

Sistema operativo linux Ubuntu Dapper Drake.

Servidor Web Apache.

Programa Motion con la extensién Motion.cgi.
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A priori, el coste de todo el material no deberia sobrepasar los cien euros si sabemos bien
donde buscar todas las piezas.

Instalacion del hardware

La instalacion de la camara la haremos siguiendo el esquema anterior, donde se muestra la

disposicion que nos interesa. Colocaremos el dispositivo en la parte media de la pared y
haremos un pequefio taladro para poder pasar el cable USB hasta la habitacion donde va a

guedar colocado el PC. En nuestro caso, hemos tenido que usar un pequefio alargador
adicional USB de un metro y medio que ha permitido bajar el cableado por un lugar no
visible. La @mara no necesita alimentacién adicional, asi que, una vez colocada y
enchufada al PC, habra terminado nuestro trabajo y quedaremos a la espera de tener la
imagen capturada para calibrar la posicion como es debido.

Instalacion del software

Existen multitud de sistemas de software adaptados a la video-vigilancia que funcionan bajo
entornos linux. Por ejemplo, el software "Devolution Security
System" (http://devsec.sourceforge.net/), nos permite disponer de una aplicacion semi-
profesional orientada a la vigilancia. Permite el control de hasta dieciséis camaras, detecta
movimiento, graba secuencias de video en mpeg4, emite video hacia la red local o hacia
internet, etc. Algo mas de lo que nosotros andamos buscando, pero que nos puede dar una

idea de las capacidades de adaptacion de nuestro sistema a un coste realmente bajo.

El software elegido para la aplicacion de nuestro proyecto se Illama Motion

(http://www.lavrsen.dk/twiki/bin/view/Motion/WebHome), un programa de detecccion de

movimiento creado por Kenneth Jahn Lavrsen. Motion orienta su funcionamiento hacia
camaras de tipo VAL (generalmente webcams) y su operativa es relativamente sencilla: el
programa captura imagenes desde el dispositivo y las compara. Si la imagen actual difiere
de la anterior en un mimero de pxeles configurable, queda almacenada en el disco,

teniendo la posibilidad de que el programa genere una pelicula de video a partir de una serie

de iméagenes fijas. Ademas de almacenar la imagen o generar un video, el programa es
capaz de emitir un sonido de alerta cuando se produzca el evento. Podemos motitorizar las
acciones y el funcionamiento del programa mediante una interfaz web accesible desde
cualquier ordenador con una conexion a internet, lo que hace que el control sobre el
programa de deteccion sea total.

La instalacion del software se puede hacer desde los paquetes pre-compilados (en la pagina
web se pueden descargar versiones para las distribuciones mas importantes) o desde la

compilacion directa del cédigo fuente, que se ofrece en un archivo comprimido. Para una

instalacion sobre Ubuntu, elegiremos para la instalacion la herramienta apt - get , que nos
evitara tener que andar buscando las distintas dependencias (para otras distribuciones,
habra que descargar el paquete de la pagina web y atender a las dependencias):

[ root @buntu02 ~]# apt-get install notion

Tras la instalacion del programa principal, descargaremos e instalaremos el script

Motion.cgi. Este script nos permitir & acceder al programa Motion a través de un navegador
web y nos permitird repasar, modificar o borrar las diferentes capturas de pantalla y los
videos. Para la instalacion del programa, descomprimiremos el contenido del archivo en el
directorio de publicacién de Apache ( var/ww/ en Ubuntu) y copiaremos el fichero
mot i on. cgi . conf enlarama de configuraciopn / et c.

[root @buntu02 ~]# tar xvzf notion.cgi-0.1.tar.gz
[ root @Qbuntu02 ~]# cp motion.cgi -0.1/notion.cgi.conf /etc/

Una vez hecho esto, tendremos que modificar unas lineas del archivo de configuracion
general de Apache (ht t p. conf) que nos permita la ejecuci 6n de los archivos cgi incluidos

con el script. Buscaremos las siguientes directivas en el archivo de configuracion y las
adaptaremos a nuestro caso particular. Si no existen dichas directivas, las crearemos (con

estas directivas se permite la ejecucion de archivos cgi fuera de la directiva configurada en

Scri pt Al i as, ya que suponemos que nuestro sistema no se esta instalando en un entorno
de produccioén) :

# 12 directiva
<Directory "/var/ww/ notion.cgi-0.1">
Al l onwOverri de None
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Opti ons +ExecCd

Order all ow, deny

Al ow from al |
</Directory>

# 22 directiva
AddHandl er cgi-script cgi pl

Para terminar, y como nuestra intencion es grabar secuencias de video, necesitaremos
algun codificador de MPEG instalado en el sistema. El autor de este articulo se decanta por
f f npeg, ya que proporciona soporte directo para Motion.

[root @buntu02 ~]# apt-get install ffnpeg

El resto de la configuracion de Apache puede quedar tal y como se ofrece por defecto, asi
gue con este Ultimo paso quedara instalado todo el programa y sélo nos faltara adaptar la

configuracion a nuestro caso particular.

Configuracion del sistema

Aunque en primer lugar deberiamos atender a la configuraci 6n de nuestra camara, esto no

sera necesario, pues el modelo expuesto es reconocido de forma totalmente automatica por
nuestro sistema. Si estamos haciendo la instalacién con otro modelo de camara, lo primero
gue tendremos que hacer es comprobar que el sistema la reconoce de forma adecuada.

Para hacer esto, simplemente cargaremos una aplicacion tipo Camorama
(http://camorama.fixedgear.org/) y comprobaremos que la camara funciona de forma

adecuada y expone correctamente los colores.

El programa Motion lee su configuracion del archivo / et ¢/ not i on/ noti on. conf. La lista

de opciones de configuracién es bastante extensa, asi que conviene abrir la pagina del
manual (man noti on) y leer la seccién relativa a las opciones de configuracion. Para hacer
nuestras primeras pruebas, atenderemos especialmente a siguientes opciones:
target _dir, que establece la ruta dénde se guardaran las imagenes o el video;

vi deodevi ce, que especifica el dispositivo de video a usar (/ dev/ vi deo0Q para la c amara

web); wi dt h y hei ght, que establecen el tamafio de grabacion de las imagenes (lo

dejaremos en 320 y 240 para empezar); f r aner at e, que especifica los frames a capturar
por segundo (para la camara propuesta podemos establecer 25 sin problema); t hr eshol d,

que le indica al programa qué nimero de pixeles deben ser distintos a la imagen anterior
para que se detecte un cambio (con 1500 es més que suficiente para detectar el

movimiento de una persona, pero lo reduciremos si el movimiento a detectar es de algo mas

pequefio);, ffnpeg_cap_new on especifica que grabara peliculas en tiempo real.

Dejaremos el resto de opciones en su valor por defecto o bien atenderemos a las distintas

explicaciones que nos ofrece el archivo de configuracion de ejemplo que viene junto al
programa

Por su parte, el script notion.cgi se ejecuta mediante la lectura del
archivo /etc/notion.cgi.conf. Dicho archivo sélo contiene en su interior cinco
parametros que dejaremos de la siguiente forma:

SOURCE=webcanmrwebcam | i ve. cgi

| MAGEDI R=i nages

ABSCOLUTEPATH=/ var / ww/ not i on. cgi -0. 1/
RELATI VEPATH=/ not i on/

MOTI ONBI N=/ usr / bi n/

Con los cambios adicionales que deseemos aplicar al
archivo / et ¢/ not i on/ not i on. conf y el script not i on. cgi configurado podemos pasar
a la ejecucién del programa.

Puesta en marcha

Accederemos al interfaz mediante la direccion http://<IP del sistema>/motion.cgi-0.1/y
cargaremos de esta forma el script ot i on. cgi , el cual nos permitira un control casi total
del programa. Como podemos observar, el funcionamiento es bastante sencillo: Las dos

primeras opciones nos permiten listar las fuentes disponibles de nuestro dispositivo: Tree

muestra un arbol en la parte superior con las imagenes y los videos capturados y Live
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muestra la captura en tiempo real de la webcam. Con Start/Stop Motion iniciaremos o
pararemos el programa. Con las tres opciones siguientes obtendremos el estado del
programa y forzaremos la captura de una imagen o un video. Una vez en funcionamiento, el
aspecto de nuestro interfaz podria parecerse a esto:
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Conclusiones

Tal y como hemos podido observar, el montaje de un sistema de video-vigilancia no tiene
gue suponer el desembolso de grandes cantidades de dinero. Con un poco de imaginacion y
algo de atencion, podemos montarnos un sistema semi-profesional que permitira tener
vigiladas ciertas zonas de interés. El programa Motion tiene una capacidad tremenda para
convertir dicho sistema en algo que va mas alla de lo casero, pero eso ya queda al arbitrio
del interés que pueda tener el lector de adentrarse en los entresijos del programa. Nosotros
hemos cumplido con nuestro proposito, que era demostrar la implantacion de un sistema
casero de video-vigilancia con herramientas de software libre y material de bajo coste.

Recursos

Pagina web de Motion - http://www.lavrsen.dk/twiki/bin/view/Motion/WebHome
Script motion.cgi - motion.cgi-0.1.tar.gz

http://www.liberaliatempus.com/articul og/tall er/instal acion-de- un-sistema-de-video-vi... 06/09/2006



